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网络空间安全学科专业介绍
一、学科专业介绍
网络空间（Cyberspace）是通过全球互联网和计算系统进行通信、控制和信息共享的动态虚拟空间，在信息时代是社会有机运行的神经指挥系统，目前已经成为继陆、海、空、太空之后的第五空间。在网络空间里不仅包括通过网络互联而成的各种计算系统、智能终端、连接端系统的网络、连接网络的互联网和受控系统，也包括其中的硬件、软件乃至产生、处理、传输、存储的各种数据或信息。
网络空间安全（Cyber Security），研究网络空间中的安全威胁和防护问题，即在有敌手对抗的环境下，研究信息在产生、传输、存储、处理的各个环节中所面临的威胁和防御措施、以及网络和系统本身的威胁和防护机制。
网络空间安全涉及到在网络空间中的电子设备、电子信息系统、运行数据以及系统应用中存在的安全问题，分别对应四个层面：设备、系统、数据及应用。学科研究方向主要包括5个部分：1.网络空间安全基础，2.密码学及应用，3.网络安全，4.系统安全，5.应用安全。研究内容主要包括2个部分：1.防治、保护、处置包括互联网、电信网、广电网、物联网、工控网、在线社交网络、计算系统、通信系统、控制系统在内的各种通信系统及其承载的数据不受损害；2.防止对这些信息通信技术系统的滥用所引发的政治安全、经济安全、文化安全及国防安全。
网络空间安全在不断发展的同时促进了数学、计算机、通信、电子、控制及法学等诸多学科和行业的进步，在推动原始创新、促进学科交叉与融合等方面发挥重要的作用，为人类社会的政治、经济、军事和文化的巨大进步和发展提供助力，是现代文明必不可少的重要科学与技术领域之一。
海南师范大学信息科学技术学院建立网络空间安全学科的优势主要体现在如下三个方面，1）师资优势：网络空间安全团队成员20人，其中博士15名、正高9名、海南省南海名家4名、领军人才4名、拔尖人才4名、海南省“515人才”和省优专家3名、海南省信息安全委员会委员1名、海南省教学名师1名、留学归国人员5名、硕士导师10名；2）基地优势：拥有一个省级教学示范中心、3个校级重点实验室，3个校企联合实验室，其中包括网络工程实验室、网络攻防技术实验室、数字媒体安全实验室、大数据分析与软件安全研究所；3）体系优势：本学科在网络病毒防治、网络与信息安全、网络态势感知、复杂网络系统安全评估、数字内容及其安全、数字生态安全等方面均有丰富的积累，具有产、学、研完整生态链。本学科依托信息安全理论及其关键技术，经过多年的建设，已经具备了完善的网络与计算平台安全的开发、测试和实验环境。研究成果获海南省科技进步二、三等奖6项，申请国家发明专利8项，发表高水平SCI/EI论文80余篇，登记相关软件著作权10项，出版学术专著18部、教材10部。
二、研究方向介绍
网络空间安全一级学科设有3个学科方向：网络安全（系统安全）、网络空间安全基础、应用安全。
（一）网络安全（系统安全）
研究网络空间中的网络设备、通信链路、网络服务及管理等所面临的各种威胁和防护的原理、技术、方法，涉及到网络安全事件中的预防、监测、应急响应和恢复等多个环节。
主要研究内容包括：互联网基础设施安全、网络入侵检测与防护、风险分析与态势感知、网络安全防护与主动防御、网络系统恢复、恶意代码检测与取证、恶意代码逆向分析、应急响应与攻击取证、网络对抗、网络监听、网络安全协议、网络漏洞分析与挖掘、系统软件安全等。
（二）网络空间安全基础
研究网络空间安全基本理论、技术架构与方法等。网络空间安全基础建立相对独立的专业理论知识体系，为网络空间安全其他研究方向提供理论、技术架构和方法学指导。
主要研究内容包括：网络空间安全数学理论、网络空间安全体系结构、网络空间安全数据分析、网络空间博弈理论、网络空间安全治理理论与策略、网络空间的安全标准与评测、算法与计算复杂度、等级保护与安全指标体系、安全行为与管理等。
（三）应用安全
研究各种应用系统在信息的获取、存储、处理、传输和展示等各个环节的安全保障等。
主要研究内容包括：关键应用系统安全、社会网络安全、多媒体信息安全、生物信息安全、信息系统应用安全、物联网安全、工业控制安全、电子政务安全、电子商务安全、云计算与先进计算安全、数据库安全、供应链安全、服务安全等等。
三、培养目标
（一）、掌握马克思主义的基本理论，树立科学的世界观，坚持四项基本原则，热爱祖国，遵纪守法，品行端正，学风严谨，团结协作，具有强烈的事业心和献身精神，积极为社会主义现代化服务，身心健康。
（二）、掌握坚实的网络空间安全的基础理论和系统的专门知识，了解学科的发展现状、趋势和研究前沿；较熟练地掌握一门外国语，具有良好的写作能力和进行国际学术交流能力；具有从事本学科和相关学科领域的科学研究或独立担负专门技术工作的能力，能够熟练运用网络空间安全学科的方法、技术与工具，能够从事网络空间安全领域的基础研究、应用研究、关键技术及系统的分析、设计、开发与管理工作。
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